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1.目的 

该策略的目的是为了控制对信息和信息系统的访问，预防对系统的未授权的访问。 

2.适用范围 

该策略适用于进行信息和信息系统访问的所有人员。 

3.术语 

信息系统是指公司提供的应用系统，如 OA、PLM、SAP、HR、企业邮箱、企业微信等。 

4.职责 

4.1 信息管理部 

负责监督和管理各部门的信息系统访问的权限。 

4.2 全体员工 

全体员工必须遵守规定要求，按需申请信息系统的访问权限，严格管理分配给本人的账户并定期

修改密码，不越权访问未被授权访问的内容。 

5.信息系统访问控制策略 

5.1 系统管理员对信息系统访问管理遵循如下基本原则： 

a) 隔离运行：对于不同重要程度的信息系统，应采取特定的隔离措施，确保各类系统独立运行； 

b) 权限最小：用户只应具有完成工作所需的访问权限； 

c) 账户唯一：信息系统中的账户应该具有唯一性； 

d) 按需授权：权限审批时应根据用户实际需要审批授权； 

e) 职责分离：用户访问的请求、授权、管理应实现职责分离； 

f) 默认拒绝：未经明确授权，一律视为禁止。 

5.2 用户对信息系统的访问和权限变更需要提出申请，用户所在部门的负责人对申请进行初审，信息

系统的主管部门负责人进行复审，信息系统的用户管理员负责处理得到审批后的请求。 

5.3 用户在授权范围内完成自己的工作，不得擅自将用户名和密码转授他人使用，工作完成后应立即

退出系统。 
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5.4 用户离职或调岗时，必须办理交接手续，申请回收或变更已经被授予的权限，用户管理员必须及

时对权限进行变更或撤消。 

5.5 信息系统用户的密码长度应满足相应系统的安全要求，遵循《密码管理策略》规定要求。 

5.6 由于未及时修改密码等原因导致账户异常，用户需重新办理用户权限申请手续，在 OA 上提交

《信息系统账户授权申请单》。 

5.7 用户必须使用合法的账户登录信息系统，登录时必须使用许可入网的设备，具体许可条件可参照

《网络访问策略》。 

5.8 应用系统的后台远程登录需要实施严格的控制，除堡垒机外不得通过其他远程方式登录应用系统，

远程登录访问遵循《远程工作策略》。 

5.9 针对第三方人员访问应用系统，应遵循《第三方访问信息安全管理规定》。 

5.10 应用系统有用户的联机时间限制，确保长时间无响应的访问能够自动断开。 

5.11 用户登录后，应用系统日志会记录包含用户名称，访问时间和退出时间等必要信息。 

5.12 可登陆应用系统的设备必须采取屏幕保护、会话超时等措施进行保护，防止非授权访问。 

5.13 用户在离开所操作的信息系统时，应退出登录状态。 

5.14 用户在公司外部使用便携移动设备（如笔记本计算机）访问信息系统时，应遵循《便携式计算机

安全使用规范》管理规定，避免信息泄漏或设备失窃。 
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6.附录 

信息系统账号授权申请流程 

 

 

信息系统账号授权申请单 

 


